
עולם שלם של פתרונות מחשוב - תשתיות, IoT, שירותי ענן, אבטחת מידע, תוכניות 
לשחזור מידע, המשכיות עסקית והתאוששות מהירה מאסון ועוד

חטיבת תשתיות מחשוב ושירותי ענן בקונסיסט מערכות מספקת שירותים מקיפים 
בתחום המחשוב בסביבות מגוונות ובהיקפים המותאמים לדרישות הלקוח, החל מרמת 
השרת וסביבת ההפעלה וכלה בפרויקטים מקיפים חוצי ארגון, הקמת מערכות אמינות 
ויציבות, פרויקטים תשתיתיים מורכבים הכוללים פלטפורמות וירטואליות ושדרוג מערכי 

מחשוב קיימים, הן באתר הלקוח והן באתרים מרוחקים. 

ושימוש  התקציב,  ומסגרת  זמנים  לוחות  על  הקפדה  תוך  מתבצע  פרוייקט  כל 
בטכנולוגיות עשירות ומתקדמות. המטרה שלנו היא למקסם את יעילות התפקוד 
הארגוני, לבסס ולחזק את רמת ההגנה על הידע והמידע, לאפשר ניהול מיטבי של 
המערכות מנקודת השקפה עסקית ולשפר משמעותית את יכולת התגובה לתנאי 

השוק המשתנים.

 פיתוח, אינטגרציה ותחזוקה של תשתיות מחשוב;
סיסטם, שירותי ענן ופתרונות אבטחת מידע

 חטיבת תשתיות מחשוב,
שירותי ענן ואבטחת מידע



תכנון, הקמה ותפעול של מערכות המחשוב בארגון
IT מקיפים הכוללים את כלל השירותים הקשורים לתכנון, הקמה ותפעול של מערכות  קונסיסט מספקת שירותי 
המחשוב בארגון. אנו מאפיינים את הצרכים והמטרות העסקיות של הארגון, מנתחים את סביבת העבודה הקיימת, 
תשתיות החומרה והתקשורת, רמת האבטחה, היקף התחזוקה והשירותים הנדרשים ומתכננים מערכת שתתאים את 

מערכות מחשוב לארגון ולמטרותיו. פתרונות אלו כוללים:

פתרונות אינטגרציה ותשתיות מקיפים
קונסיסט מספקת ייעוץ, אפיון ויישום פתרונות מותאמים אישית, בהתאם לצרכים העסקיים וליכולות התקציביות של 
הארגון. התהליך כולל מיפוי תועלות עסקיות מול רמת הבשלות הארגונית, והגדרת מפת דרכים לאופטימיזציה ושיפור 
תהליכים. בנוסף, ניתן דגש על הקמת תשתיות מתקדמות במוכנות עתידית, המאפשרות ניהול מערכות מנקודת מבט 
עסקית והרחבת יכולות הארגון. יועצי קונסיסט מלווים את הארגון מקרוב- מאבחון הצרכים ועד המלצה על פתרונות 

התשתית המתאימים ביותר.

שירותי ענן, רציפות עסקית ואבטחת מידע
החזרת הארגון לפעילות מלאה במהירות מקסימלית מתאפשרת באמצעות גיבוש מראש של תכנית מקיפה להתאוששות 
מאסונות כגון שריפה, רעידת אדמה, מלחמה, תקיפת סייבר ועוד. יישום התכנית מתבצע על-ידי יצירת פתרונות אחסון 
וגיבוי בענן, גיבושן של תוכניות להמשכיות עסקית, איחוד המידע בארגון והגנה עליו, זיהוי המערכות הקריטיות והקצאת 
משאבי מחשוב שיאפשרו לאפליקציות והנתונים של הארגון לחזור לפעילות מקוונת במהירות, ועוד. כמיישמת מוסמכת 
של החברות המובילות בעולם כגון CrowdStrike, Fortinet, VEEAM ו-KEEPIT, קונסיסט מספקת סל פתרונות 

רחב מאוד להגנת סייבר ואבטחת המידע.

וירטואליזציה ואיחוד שרתים )קונסולידציה(
 .VMware פתרונות הוירטואליזציה של קונסיסט מבוססים על הטכנולוגיות של החברות המובילות בעולם כגון 
הפתרונות שאנו מספקים מאפשרים להקים ולשדרג סביבות עבודה חדשות במהירות וביעילות במטרה לאפשר לארגון 

להשיג הרבה יותר בהרבה פחות, למנף במהירות הזדמנויות עסקיות חדשות ולשמר צמיחה עסקית לאורך זמן. 

» פתרונות אינטגרציה ותשתיות מקיפים	
» תכנון והקמת מערכות	
» תחזוקה, ניטור ותמיכה	
» רציפות עסקית ואבטחת מידע	

» וירטואליזציה ואיחוד שרתים 	
» שירותי ענן	
» תשתיות תקשורת ורשתות	
» חומרה, תוכנה ומוצרים	

Pushing IT Forward!

תחזוקה, ניטור ותמיכה
הצוות המקצועי בקונסיסט מלווה את הארגון לכל אורך פעילותו העסקית ומספק מערך שירותים ומוצרים מקיף הכולל 
מיפוי של המערך הממוחשב, ניתוח צרכים, ניתוח סיכונים, ניהול ותחזוקה שוטפת של מערכות המחשוב במשרד, 
ניטור ובקרה של שרתים ותהליכים ממוחשבים, שדרוג מערכות קיימות, הקמת מערך גיבויים למידע הארגוני, אבטחת 

מידע וארגון מחדש של תקציבי המחשוב.

PROFESSIONAL SERVICES
קונסיסט מעמידה לרשות לקוחותיה צוות מיומן ומוקד תמיכה טלפונית  - Help Desk  - אמין ומקצועי הפועל בכל 
ימות השבוע ומעניק מענה טלפוני בעזרת מומחי IT בעלי ניסיון רב. ה- Help Desk של קונסיסט מאויש על ידי צוות 
תמיכה מקצועי המאבחן ומטפל בתקלות ומצויד בכלים ובתוכנות חדישות ומתקדמות המאפשרות טיפול, מעקב ובקרה 
שוטפת. קריאות השירות נפתחות ומתועדות במערכת מידע ממוחשבת מתקדמת והלקוח מעודכן בדוא”ל לגבי אישור 

פתיחת הקריאה והסטאטוס שלה עם גישה מלאה לכל מידע דרך אתר החברה. 

הצוות 
אנשי צוות האינטגרציה של קונסיסט פועלים יחד כ-20 שנה, דבר שאין לו כמעט אח ורע בעולם המחשוב. חבורה 
מנוסה זו היא בעלת יכולות ביצוע מוכחות בתחום התכנון והביצוע של פרויקטים בכל תחומי המחשוב, בפלטפורמות 
שונות ובכל סדרי הגודל האפשריים. קונסיסט מספקת אחריות כוללת לאורך כל מחזור החיים של הפרויקט והפתרון 

המיושם, וכפי שיעידו לקוחות החברה, העבודה והליווי של הצוות מקונסיסט הינם חוויה בפני עצמה.



CrowdStrike Falcon
ענן  סייבר מבוססת  CrowdStrike Falcon היא פלטפורמת 

מהמובילות בעולם, המספקת הגנה מקצה לקצה על נקודות קצה, ענן, זהויות ונתונים – באמצעות Agent אחד 
וקונסולה אחודה. הפלטפורמה מרחיבה את ההגנה גם לעולם ה-AI עם Falcon AIRA – פתרון ייעודי לאבטחת 

פעילות AI בזמן אמת.

AI אינו רק כלי, אלא ישות אקטיבית הניגשת למידע רגיש, מקבלת החלטות, מבצעת פעולות ופועלת לעיתים ללא פיקוח 
מלא. התוצאה: שטח תקיפה חדש שלא היה קיים בעבר.

AI Runtime Security לבין יכולות Falcon הפתרון לאתגר חדש זה: שילוב עוצמתי בין פלטפורמת

» 	Data-ו Endpoint, Cloud, Identity הגנה מלאה על

» 	AI שליטה ונראות על פעילות סוכני

» זיהוי מתקדם של איומים בזמן אמת	

» תגובה אוטומטית לאירועים	

CrowdStrike Falcon יכולות מרכזיות של
» 	AI על פעילות משתמשים, מערכות וסוכני )Visibility( נראות מלאה

» 	AI זיהוי ובלימת איומים מתקדמים כולל מתקפות

» Threat Hunting פרואקטיבי	

» אוטומציה של תגובה לאירועים	

» שליטה בגישה למידע רגיש	

» ניהול אחוד מכלל הסביבות בארגון	

CrowdStrike Falcon יכולות מרכזיות של



Falcon AIRA – AI Runtime Security
» ניטור פעילות AI בזמן אמת	

»  זיהוי חריגות והתנהגות מסוכנת	

» מניעת דליפת מידע למודלים חיצוניים	

» שליטה בגישה של AI למערכות ונתונים	

» 	AI-אכיפת מדיניות שימוש ב

הערך העסקי
» הפחתת סיכונים משמעותית	

» האצת אימוץ AI בצורה בטוחה	

» קיצור זמני תגובה לאירועים	

» שיפור שליטה וניהול סיכונים	

זיהוי ותגובה לאיומים
» 	Prompt Injection זיהוי מתקפות

» זיהוי ניסיונות מניפולציה של מודלים	

» איתור תוכן זדוני או חריג	

» 	 AI בתוך אינטראקציות Indicators of Compromise זיהוי

הגנה על מידע רגיש
» חסימת דליפת מידע למודלים חיצוניים	

» זיהוי מידע רגיש )PII, סיסמאות, מידע רגולטורי(	

» Masking והצפנה בזמן אמת	

» * הגנה על קוד וקניין רוחני 	

חקירה ותגובה
» 	)AI (Audit Trail תיעוד מלא של פעילות

» האצת חקירות אירועי אבטחה	

» 	SIEM אינטגרציה עם

» תגובה אוטומטית לאירועים	



IRONSCALES
 IRONSCALES היא פלטפורמה מובילה להגנה על דואר אלקטרוני, 

המתמקדת בזיהוי ומניעת מתקפות פישינג מתקדמות באמצעות שילוב של AI, אוטומציה ומעורבות משתמשים.

האתגר: הדוא"ל נשאר נקודת הכניסה המרכזית לתקיפות:

» 	AI פישינג מתוחכם מבוסס

» 	)BEC( מתקפות התחזות

» דליפת פרטי גישה	

» עקיפת מערכות הגנה מסורתיות	

הפתרון: IRONSCALES מספקת שכבת הגנה חכמה, אוטומטית ולומדת:

»  זיהוי מתקפות בזמן אמת	

» תגובה אוטומטית ברמת הארגון	

» שיתוף מידע בין משתמשים ומערכות	

» חיזוק מודעות עובדים	

יכולות מרכזיות
» 	)Zero-Day זיהוי מתקפות פישינג מתקדמות )כולל

» מנגנון AI לניתוח התנהגותי	

» הסרת מיילים זדוניים מכל הארגון בלחיצה אחת	

» דיווח משתמשים כחלק ממערך ההגנה	

 אוטומציה מלאה
» תגובה אוטומטית לאיומים	

» בידוד מתקפות בזמן אמת	

» עדכון מדיניות באופן דינמי	

הדרכת משתמשים
» סימולציות פישינג	

» מודעות והדרכות	

» הפיכת העובד לשכבת הגנה	



Keepit - גיבוי ואבטחת מידע לענן  
Keepit היא פלטפורמת גיבוי SaaS מתקדמת, המספקת הגנה מלאה על נתונים 

בענן, עם דגש על עצמאות, אבטחה ושחזור מהיר.

האתגר: ארגונים מסתמכים על שירותי ענן , אבל מרבית ספקי השירותי אינם אחראים לגיבוי ושחזור, לכן:

» הנתונים אינם מוגנים מספיק	

» אין שליטה מלאה על הגיבוי	

» מתקפות כופר פוגעות גם בענן	

» שחזור נתונים מורכב ואיטי	

הפתרון של Keepit: גיבוי עצמאי בענן

» יכולות גיבוי ושחזור ללא תלות בספק הענן	

» אחסון מבודד ומאובטח	

» שחזור מהיר ומדויק	

Keepit- יכולות מרכזיות
» גיבוי אוטומטי של Microsoft 365, Google Workspace ועוד	

» שחזור granular לפי פריט )מייל, קובץ, משתמש(	

» הגנה מפני מחיקות, טעויות אנוש וכופרה	

» שמירת גרסאות לאורך זמן	

אבטחה מתקדמת
» הצפנה מלאה של הנתונים	

» הפרדה לוגית מוחלטת מהמערכת המקורית	

» עמידה בתקנים ורגולציות	

Keepit יתרונות בולטים
» Time-to-Recovery מהיר	

» פשטות תפעולית	

» שקיפות מלאה למידע	

» שליטה מלאה על הנתונים	



אודות קונסיסט

קבוצת קונסיסט העולמית: משרדים ומרכזי פיתוח

קונסיסט בישראל היא חלק מקבוצת קונסיסט הבינלאומית, שלה יותר מ-1000 עובדים ברחבי העולם ומשרדים ומרכזי 

פיתוח בגרמניה, ספרד, ארה"ב, ארגנטינה ובישראל. בישראל לחברה יש ארבעה משרדים ומרכזי פיתוח - בפתח-תקוה, 

אשדוד, לוד ויקנעם והיא מעסיקה כ-500 עובדים.

קונסיסט הנה חברת הייטק/טכנולוגיית מידע בינלאומית מובילה ועתירת ניסיון, המספקת פתרונות, מוצרים ושירותים 

ליותר מ-1500 לקוחות בישראל, בינהם ארגונים מהמובילים במשק במגוון התחומים: בנקים וחברות פיננסיות, רשתות 

שיווק מובילות, חברות אנרגיה מובילות, חברות ביטוח, המרכזים הרפואיים הגדולים, מוסדות אקדמים, ארגונים מובילים 

בתחום התחבורה, חברות מזון ומשקאות מובילות ועוד. 

לקונסיסט תחומי עיסוק רבים הכוללים שיווק והטמעה של מערכות מחשוב, פיתוח ואינטגרציה של תוכנות ומערכות, 

פיתוח ותחזוקה של תשתיות מחשוב ותקשורת, מוצרי תוכנה במגוון תחומים כגון תקשורת אומניצ'אנל, בוטים AI קוליים 

וטקסטואלים, ניהול ידע, מערכת ITSM לניהול קריאות, CRM חכם, מערכות לטפסים דיגיטליים וחתימה דיגיטלית, הנגשת 

מסמכים אוטומטית ומבוססת AI, שירותי גיוס וניהול עובדי היי-טק במודל של מיקור חוץ, יועצים, השמה ושירותים מנוהלים, 

שירותי אחסון וגיבוי בענן של מערכות מידע, פתרונות אבטחת מידע והמשכיות עסקית ועוד. לקונסיסט עשרות שנות ניסיון 

בהטמעה ותחזוקה של מערכות ופתרונות מחשוב.

אפיון תמיכה,  שירות,  המספקים  טכנית  תמיכה  ואנשי  מפתחים  מיישמים,  עשרות  של  צוות  מפעילה   קונסיסט 

ובניית יישומים מגוונים ורבים ללקוחותיה. החברה גם מפעילה מוקדי תמיכה ושירות המופעל על-ידי מומחי תמיכה טכנית 

המספקים שירות למאות לקוחות החברה.


