
ארגוניים  פנים  סיכונים  לניהול  מתקדם  כלי  הינה   Syteca מערכת 

שיש  גופים  או  ליחידים  מתייחס  פנימי  איום  הפנימי.  מהאיום  ולהגנה 

להם גישה מוסמכת לנתונים ולתשתיות הארגונית, כגון עובדים, מנהלי 

מערכת, ספקים וקבלנים, שותפים עסקיים ועוד. איומים פנימיים כוללים 

שימוש לרעה בגישה מורשית למטרות זדוניות, כגון גניבה, השחתה ו\או 

השמדה של נתונים רגישים של החברה או העובדים. 

לא  משגיאות  גם  לנבוע  יכולים  נתונים  והפרת  מידע  אבטחת  אירועי 

מידע  אבטחת  מדיניות  ולכן  פנימיים,  גורמים  של  רשלנות  או  מכוונות 

פנים-ארגונית חייבת להתייחס לשינוי תצורה קריטיים, לשימוש לא נכון 

בנכסי החברה הדיגיטליים ולמגוון תרחישים אשר יכולים להוביל לאירועי 

הפרת נתונים, גניבת מידע ופגיעה בנכסי הידע של הארגון.

90% מהארגונים חוו 
אירוע סייבר הקשור 
לניהול זהות בשנת 

2022

74% מכלל אירועי 
הסייבר נובעים 

מהאלמנט האנושי, 
כאשר האירוע מתרחש 

כתוצאה טעות אנוש, 
הרשאה מיותרת, 

פרטי גישה גנובים או 
הנדסה חברתית

74%

90%

 Syteca: פלטפורמה מובילה לניהול
סיכונים פנים ארגוניים ולהגנה מהאיום הפנימי



כיצד Syteca מסייעת להפחית סיכונים מבוססי האיום הפנימי?

 PAM – Privileged Access Management - ניהול גישה מתקדם.
 מפתחות לממלכה דיגיטלית

ארכיטקטורה פריסה 
בסיסית

» אימות זהות מול מכשיר סמארטפון ואימות משני 	
עבור משתמשים גנריים, הגבלת גישה לפי זמן 

ואישור מנהל. 

» ניטור מתמשך של חשבונות מורשים	

» מתן גישה חד פעמית	

» הגבלת גישה לפי אישור מנהל וזמנים	

» כספת סיסמאות מאובטחת לניהול של סודות חיבור	

» 	Windows & Linux עבור סביבות RDP ניהול חיבורי

» 	Web גישה מאובטחת למערכות

» 	Telnet חיבור מאובטח באמצעות

» 	SSH ניהול מפתחות

» חיבור מאובטח אל מסד נתונים	

» יצירה, הצפנה וניהול אוטומטי של אישורים	

» ניטור והקלטת מסך מלאה בכל הפלטפורמות כולל 	
איסוף Meta data חכם. 

» התרעות בזמן אמת על אירועים חריגים.	



ממשקים

רגולציה וציות בישראל ובעולם

מקצת מהארגונים שסומכים על המערכת

PAM ארכיטקטורת

תקנות הגנת 
הפרטיות חוזר שוק ההון GDPRISO 27001

SWIFT SOXSOC2PCI DDS



Syteca מאפשרת לך לשלוט בגישה לחשבונות המשתמשים
Syteca מספקת יכולות מתקדמות לניהול הגישה לחשבונות משתמשים מיוחדים וחשבונות משתמשים כלליים, עם 
שליטה מלאה בניהול חשבונות, סיסמאות ותמיכה בזרימת עבודה בבקשת גישה. Syteca גם משתלבת באופן מושלם 

עם מערכת ניהול הקריאות שלך ומאפשרת לאכוף את עקרון הגישה אך ורק בהתאם למטרה. 

באמצעות תכונות ה- PAM במערכת ניתן:
» לנהל גישה מאובטחת לסביבת ה- Active Directory שלך כמו גם לנקודות הקצה של לינוקס / יוניקס ו- 	

 .Windows

» לאבטח את הגישה לחשבון web-based בארגון.	

» להגדיר נקודות קצה אליהן משתמשים מורשים מסוימים יכולים לגשת ולמנוע גישה למיקומים אחרים. 	

» להגביל את משך הזמן בו מוענקת הגישה.	

» לספק אישורים זמניים למשתמשים ולקבוצות ספציפיות. 	

» ליצור, להצפין ולנהל באופן אוטומטי את אישורי המשתמשים הפריבלגים. 	

» להשתמש ביכולות ה- PAM כדי להבטיח גישה מרחוק מאובטחת לנקודות הקצה הקריטיות שלך עבור ספקי 	
צד שלישי, קבלנים ועובדים מרוחקים.

​?Syteca מדוע ארגונים מובילים בישראל ובעולם סומכים על

» תמיכה מלאה במחשבים שולחניים ושרתים	
Syteca מספקת תמיכה מלאה במחשבים שולחניים ובשרתים כפלטפורמת תוכנה מבוססת סוכנים. 
Syteca תומכת בכל מערכות ההפעלה הפופולאריות ובסביבות וירטואליות כמו גם בארכיטקטורות 
רשת שונות. באמצעות מערכת Syteca תוכלו לשלב בין תוכניות מבוססות סוכנים ופריסת שרתי 

קפיצה.

» כל הפונקציונליות להגנה מפני איומים פנים-ארגוניים בפלטפורמה אחת	
Syteca מספקת ניטור פעילות משתמשים וזיהוי אירועים יחד עם פונקציונליות של ניהול זהות ובקרת 
גישה באמצעות סוכן יחיד המותקן בנקודות הקצה. עם Syteca, אין צורך בהתקנה והגדרת תצורה 
של מספר מודולים ותוספים. Syteca תומכת באופן מלא בתוכנית להפחתת הסיכון שלך בפני איומים 

.IT -ולרוב תקני אבטחת ה NIST 800-53 פנימיים מכיוון שהיא בנויה בהתאם ל

»  הגנה מקיפה לארגונים מסחריים וממשלתיים כאחד	
Syteca  פותחה במיוחד למעקב אחר פעילות העובדים ברשת ולבקרת הפעילות של קבלני משנה 
Syteca מאפשרת לנטר ולהקליט עשרות אלפי נקודות קצה תוך שמירה על יציבות  ארגוניים. 
וביצועים יוצאי דופן. המערכת מספקת זמינות גבוהה ותמיכה בפריסה מרובת משתמשים, לוחות 
מחוונים למעקב אחר משאבי המערכת ובריאותה ואוטומציה מלאה של פעילויות תחזוקה שגרתיות. 

מערכת Syteca מתכווננת בקלות ומתפקדת בצורה מושלמת בתשתיות IT הטרוגניות גדולות.

מודל תמחור גמיש המתאים לצרכים של הארגון«	
מודל התמחור המיוחד של Syteca וקונסיסט מאפשר לארגון להתאים את המערכת בהתאם לצורכי 
הביטחון הייחודיים שלו, החל מביצוע הטמעה בהיקף מוגבל ועד לפרוייקטים ארגוניים רחבי היקף. 
תכנית הרישוי המיוחדת לתחנות הקצה מאפשרת להעביר רישיונות בין נקודות קצה שונות בלחיצת 

כפתור, וכל תהליך מתן הרישיונות בארגון הוא אוטומטי וניתן לבצעו במהירות רבה.



"Syteca היא מערכת מדהימה ומאפשרת לנו קבלת נראות מלאה לגבי מה שקורה בשרתים ובתחנות, בדגש 
על גישה לחומרים מסווגים, אבטחת המידע והפעולות שונות."

מיכאל קולדא'ץ -  אבטחת מידע - עתודות ותיקה קרנות פנסיה

"מהרגע שהטמענו את Syteca, ניהול בקרת גישה למשתמשים והתרעות חכמות אפשרו לנו להיות על הדברים 
ולדעת מה קורה בכל רגע נתון ולפקח על התהליכים העסקים שלנו בצורה מלאה."

קורנלי שטיבלמן - מנהל אבטחת מידע, דניה סיבוס

"אנחנו משתמשים במערכת לטובת תיעוד וניטור פעילות רגישה בשרתים ובסביבת העבודה לטובת תחקור 
תקלות משתמשים בשרתים רגישים. המערכת לא פעם ולא פעמיים עזרה לנו להבין ולתחקר ארועים חריגים 

וחשודים ברשת שללא המערכת לא היינו יודעים מי ואיך קרו."

"תהליך האיפיון והיישום היה, במילה אחת –מעולה! רועי )לביא, מנהל מוצר Syteca( סיפק לנו את כל המידע 
ותרם לנו מהידע והניסיון שלו בתחום, וההתקנה הייתה ברורה ומהירה. רועי תמיד היה, ועודנו, זמין בכל עניין 

ודבר, ובכלל, השירות שקיבלנו ממנו ומקונסיסט הוא ברמה הגבוהה ביותר שאפשר לקוות לו."

"רועי אפיין את הצרכים שלנו, גיבש פתרון מצויין, ובתוך מספר ימים המערכת כבר הייתה מיושמת בפריסה 
מלאה,...העומס על צוות ה- IT  שלנו פחת משמעותית באופן מיידי, שכן כל הספקים מתחברים לנקודת IP אחת, 

ואנחנו יכולים לשלוט, לבקר ולנטר לאן כל משתמש מתחבר, וכן לוודא שהוא לא עובר משם לשרתים אחרים....
כל הפעילויות של כל קבלן וקבלן מתועדות ומוקלטות בוידאו, כך שאנחנו יכולים לצפות בפעילויות בעבר, לחקור 
ולייצא נתונים, דבר הממקסם את רמת אבטחת המידע...זכור לי במיוחד מקרה שבו המערכת זיהתה פעילות של 

גורם חשוד שביצע פעילויות שעלולות היו להוביל להפרת נתונים, ותודות ל-Syteca יכולנו לצפות בפעילות של 
אותו גורם ברשת, ולבלום אותה...הלוואי וכל חברה הייתה נותנת לי שירות כמו זה שאני מקבל מרועי ומקונסיסט. 
מדובר בשירות 24/7, ובכל מקרה שבו אני צריך ייעוץ או תמיכה, רועי תמיד זמין, תמיד שירותי והכי מקצועי שיש. 

תענוג לעבוד אתו!"

"ראשית, אני רוצה להחמיא לרועי לביא, מנהל המוצר של Syteca בקונסיסט, שעושה עבודה סופר מקצועית 
ונותן לנו שירות ברמה הגבוהה ביותר. אין ספק שהיישום של קונסיסט והטכנולוגיה של Syteca  תרמו המון 

למיקסום רמת אבטחת המידע ולמזעור משטח התקיפה, כך שבהחלט השגנו את המטרה שלשמה יצאנו לדרך 
ביישום המערכת."

"Syteca מספקת ערך הרתעתי מכיוון שכאשר משתמש מודע לכך שכל פעולה המבוצעת על-ידו מנוטרת 
ומוקלטת, הוא נוקט במשנה זהירות ומקפיד על ההנחיות.... Syteca מנטרת את כל מה שמתרחש ברשת 

24/7/365, מזהה מיידית כל פעילות חריגה/אסורה/חשודה, וחוסמת אותה. כל פעילות חריגה, גם אם בשוגג, 
מיד מקפיצה התרעה לצוות ה-IT, ומייד ניתן לצפות בה, לחקור אותה, ולוודא שאין שום סיכון למידע הארגוני.." 

Syteca מאוד ידידותית ונוחה לשימוש , ומיד לאחר הפריסה קיבלנו בדיוק את השליטה ויכולות הניטור וההקלטה 
שרצינו...לצד הטכנולוגיה, הכלים והתמורה שהמערכת מספקת, הרי שרועי והצוות בקונסיסט ביצעו את 

היישום והפריסה באופן המקצועי והמהיר ביותר, ואנחנו מקבלים מהם את כל השירותים שאנחנו צריכים באופן 
המקצועי, היעיל והאישי ביותר. תענוג לעבוד ככה!"

דימה זרינס - אחראי אבטחת מידע, הלמן אלדובי

רוני לוצקי - מנהל סיסטם, גניגר פלסטיקה

צביקה קלינגר - מנהל טכנולוגיות במרכז הרפואי ע"ש ברוך פדה, פוריה

יואב גפן - מנהל אבטחת מידע בקבוצת ממן

צבי מאור - מנהל אבטחת מידע, רשת רמי לוי שיווק השקמה

!Syteca-פשוט תשאלו את מי שכבר משתמשים ב



» קונסיסט היא המשווקת והמיישמת הבלעדית של מערכת Syteca בישראל. המערכת מותקנת אצל ארגונים מובילים 	

במשק, כולל ארגונים ביטחוניים, חברות מסחריות מובילות, רשתות ארציות ועוד.

» 	 Syteca קונסיסט מפעילה צוות של מיישמים ותומכים טכנים המספקים תמיכה ויישום ברמה הגבוהה ביותר ללקוחות

בישראל. לקונסיסט מוקד תמיכה -  HELP DESK  - המאוייש באנשי מקצוע מהשורה הראשונה.

» קונסיסט בישראל הנה חברת טכנולוגיית מידע בינלאומית מובילה ועתירת ניסיון, המספקת פתרונות, מוצרים ושירותים 	

ליותר מ-1400 לקוחות בישראל, ארה"ב ואירופה. בין מאות לקוחות החברה בישראל נמנים הארגונים הגדולים 

והמובילים במשק, כולל עשרות משרדי ממשלה, חברות אנרגיה, תקשורת, ביטוח ופיננסים, מרבית הבנקים הגדולים, 

רשויות ומועצות אזוריות, רשתות מזון ארציות, קמעונאים מובילים, המרכזים הרפואיים הגדולים, מוסדות אקדמים, 

ארגונים מסחריים מקומיים ובינלאומיים, חברות הייטק ועוד. לחברה תחומי עיסוק רבים הכוללים יישום והטמעה של 

מערכות מחשוב, פיתוח ואינטגרציה של מערכות ותוכנות, פיתוח ותחזוקה של תשתיות מחשוב, שירותי ענן ואבטחת 

מידע, מיקור חוץ של עובדי הייטק ועוד. לקונסיסט עשרות שנות ניסיון בהטמעה ותחזוקה של מערכות ופתרונות 

מחשוב.

» קונסיסט בישראל פועלת מזה כ-35 שנה והיא חלק מקבוצת קונסיסט הבינלאומית, שלה יותר מ-1000 עובדים ברחבי 	

העולם ומשרדים ומרכזי פיתוח בגרמניה, ספרד, ארה"ב, ארגנטינה ובישראל. בישראל לחברה יש ארבעה משרדים 

ומרכזי פיתוח - בפתח-תקוה, אשדוד, לוד ויקנעם והיא מעסיקה כ-400 עובדים.

רח' גרניט 2 קרית אריה ת.ד 4194 פתח - תקוה, 4913000 
+972-3-9204111 +972-3-9204112 www.consist.co.il Info@consist.co.il

Pushing IT Forward!

אודות קונסיסט - מיישמת Syteca בישראל


