
Pushing IT Forward!

,  הקלטה, מערכת לניטור
פעילות  זיהוי וניתוח 

משתמשים להגנה מפני 
איום הסייבר הפנימי



˶ˣ˦˧ˮ˪ ˸˩˶˰ˬ ,ˢ˦˪˵ˢ ,  ˫˧˷ˬ˸˷ˬ ˸ˣ˪˧˰˲ ˥ˣ˸˧ˮˣ ˧ˣˢ˧ˤ

!אי אפשר להסתיר דבר

סדר יום
Å קבוצת קונסיסטïסקירה כללית

Å  איום הסייבר הפנימי בארגון
Å 
Å     

EKRAN  
   

 

ÅEKRANïמערכת ניטור והקלטה  ,
בקרת גישה והתרעה להגנה מפני  

האיום הפנימי
Å  
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!אי אפשר להסתיר דבר

בינלאומית  ITחברת -קבוצת קונסיסט 

1000˫˪ˣ˰˟ ˫˧ˡ˟ˣ˰;
350˪˞˶˷˧˟

700  ˸ˣ˥ˣ˵˪
˪˞˶˷˧˟

45˭ˣ˧˯˧ˮ ˸ˣˮ˷

˟ ˸ˣ˪˧˰˲-38
˸ˣˮ˧ˡˬ

˸ˣ˩˶˰ˬ
˵˦ˮ˧˲

˧˶˴ˣˬ
ˢˮ˩ˣ˸

˥ˣ˸˧˲
  ˸ˣ˩˶˰ˬ
˰ˡ˧ˬ

˫˧˴˰ˣ˧ ,  ˶ˣ˵˧ˬ
˳ˣ˥ˢˬ˷ˢˣ

˸ˣ˧˸˷˸ ,  ˧ˣ˟˧ˠˣ ˭ˣ˯˥˞
˭ˮ˰˟ ,˸˧˵˯˰ ˸ˣ˧˩˷ˬˢ  ,

˰ˡ˧ˬ ˸˥˦˟˞
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!אי אפשר להסתיר דבר

 Υ

πпо҈
   κ    Σ

    

ύ ΥϦ  нлмрό
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!אי אפשר להסתיר דבר

˶˸˞˪ ˢ˷˵
 ˫˧˪ˣˡˠ ˫˧ˮˣˠ˶˞˟ ˡ˥ˣ˧ˬ˟
 ˧˲˪˞ˣ ˸ˣ˞ˬ ˫˰
˫˧˷ˬ˸˷ˬ.

˫˧˷˵ ˫˧˵ˤˮ
˱˯ˣˮ˟ ˧˸˧ˬˡ˸ ˵ˤˮ

 ˭ˡ˟ˣ˞ˣ ˫˧˧˲˯˩ ˫˧ˡ˯˲ˢ˪
˫˧˧˶˥˯ˬ ˸ˣˡˣ˯.

 ˢ˷˵˥˧˩ˣˢ˪ˣ ˶ˣ˵˥˪
 ˫˰ ˪˰ˣ˲ˢ ˱˵ˣ˸

  ˷˦˷˦˪ ˪ˣ˩˧ ˸ˣ˞˷˶ˢ
ˣ˧˷˰ˬ ˸˞.

     Υ
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!אי אפשר להסתיר דבר

 Υ

˰ ˢ˰˶˪ ˷ˣˬ˧˷"  ˧
 ˫˧ˠ˪˧˟˧˶˲ ˫˧˷ˬ˸˷ˬ
 ˰ˡ˧ˬ˪ ˢ˷˧ˠ ˧˪˰˟˷˧ˠ˶.

˰ˡ˧ˬ ˸ˠ˧˪ˤ  ˫˧˷ˬ˸˷ˬ˪
  ˫˰ ˫˧˪˰ˣ˲˷ ˭ˣˠ˶˞˪ ˳ˣ˥ˬ

˸ˣ˞˷˶ˢ.

 ˧ˡ˟ˣ˰ ˢ˶˟˥ /  ˧ˮ˪˟˵
 ˢˮ˷ˬ ˨ˣ˸ˬ ˫˧˪˰ˣ˲ˢ

  ˫˧˰˴˟ˬ ˣ˞ ˭ˣˡˤ ˸ˮˣˣ˩
 ˸ˣ˪ˣ˰˲˸ˣ˧ˣˠ˷.
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!אי אפשר להסתיר דבר

  Υ  

  ˷˷˥ ˶˶ˣ˰˸ˢ

  ˸˧ˮˣˡˤ ˸ˣ˪˧˰˲˪

  ˫˧˧ˣˮ˧˷ ˸ˣ˟˵˰˟

  ˫˧˸˶˷˟ ˣ˰˴ˣ˟˷

˫˧˷˧ˠ˶ ˫˧˟˷˥ˬ˟ˣ

Κ
˩ˮˬ"  ˢˮ˲ ˢ˶˟˥ˢ ˪

˦˯˧˯ˮˣ˵˪ ;  ˰˧ˬ˦ˢ˪ ˷˵˧˟

 ˸˞˸˩˶˰ˬEkran  ˭˧˟ˢ˪ˣ

˭ˣˠ˶˞ˢ ˸˷˶˟ ˢ˶ˣ˵ ˢˬ
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!אי אפשר להסתיר דבר

 Υ

Κ Å     
   Φ

Å   
 Φ

Å   Σ
     

  
 Φ
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!אי אפשר להסתיר דבר

Å      
κΦ

Å     
 Φ

Å     
      
Φ

Å     
 Φ

  ϥπ  Σ   
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!אי אפשר להסתיר דבר

  ϥς 

Å     
Υ
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!אי אפשר להסתיר דבר

  ϥς   

:הוגדרו

התרעות

     
    

Φ

דוחות יומיים  

    
    

Φ
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!אי אפשר להסתיר דבר

  ϥς     Ekran

הגדרת מדיניות  
ניטור ברורה

   
    

   Φ

:ניטור לפי, לדוגמא м
 

 

ושימוש במאגר של  
התרעות מובנות  50

במערכת לצורך  
מיקוד הניטור
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!אי אפשר להסתיר דבר

  ϥς     Ekran

צפייה בשידור חי  
ובהקלטות של כלל  
הפעולות הרלוונטיות  

нבאמצעות
   Φ

      Σ
     

     
   Φ
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!אי אפשר להסתיר דבר

  ϥς     Ekran

о  לצורך הצגת מידע שלא נראה
לעין במבט ראשון  

עלמעבר 
BI-דוחות ו
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!אי אפשר להסתיר דבר

      Σ   
      Φ

  ϥς     Ekran
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!אי אפשר להסתיר דבר

  ς    

Å π       Φ

Å     π       
      Φ
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!אי אפשר להסתיר דבר

 Υ

   
   

  Φ

     
    

 Φ
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!אי אפשר להסתיר דבר

 

וכלכליאישי בטחון 

       Ϧ  
   Σ    

     Φ
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!אי אפשר להסתיר דבר

Υ

Å˫˧ˮ˩ˣ˯ ˪˷ ˢ˯˧˶˲ˣ ˪ˣˢ˧ˮ˪ ˸˧ˤ˩˶ˬ ˢˬ˶ˣ˲˦˪˲.

Å  ˪˩˟ ˸ˣ˪˧˰˲ ˶ˣ˦˧ˮˣ ˢ˧˲˴˪ ˦ˣ˷˲ˣ ˥ˣˮ ˵˷ˬˬ

˭ˣˠ˶˞˟ ˫˧˸˶˷ˢˣ ˢ˴˵ˢ ˸ˣˡˣ˵ˮ.

Å ˸ˮ˸˧ˮˣ ˸ˣˡ˥ˣ˧ˬ ˸ˣˬ˞˸ˢ ˢ˩˧˶˴ˬ ˢˮ˧˞

  ˢ˰˶˲ˢ ˞˪˪ ˢ˥ˣ˦˟ˣ ˢ˶˧ˢˬ ˢ˶ˣ˴˟ ˢ˰ˬ˦ˢ˪

˱˦ˣ˷ˢ ˪ˣ˰˲˸˪.

Å ˢ˶˧ˢˬ ˢ˩˶ˡˢï15 ˫˧ˮ˩ˣˬ ˫˸˞ˣ ˸ˣ˵ˡ

˸˩˶˰ˬ˟ ˷ˬ˸˷ˢ˪!
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!אי אפשר להסתיר דבר

     

Å חיפוש חופשי מבוסס מילות מפתח וניגון מחדשς
Replay π       
  Φ

Å וידאו יומניς       
  π     

    Φ

Å דוחות וBI-        
          

     Φ
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!אי אפשר להסתיר דבר

Å אימות זהות המשתמשים  Σ    
  ύ Φ     Φό

Å חשבונות פריבלגיים ניהול      ϥ
ύ Φό

Å וחסימת פעולות הקצאה   Φ

Å גישה חד פעמית   κ   Σ   
   Φ

Å ˫˧˟˞˷ˬ ˪˞ ˢ˷˧ˠ ˸˥˷˵ˢ˶ˣ˷˧˞ ˶˥˞˪ ˢ˷˧ˠ ˸˪˟˵ˣ.

ÅTwo Factor Authentication˷ˬ˸˷ˬˢ ˧ˣˢ˧ˤ˪ ˱˯ˣˮ ˧˪˩.

Å˫˧ˡ˧˧ˮ ˫˧ˮ˵˸ˢ ˪˞ ˢ˷˧ˠˣ ˸ˣ˷˵˟ ˪ˣˢ˧ˮ.
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!אי אפשר להסתיר דבר

   π    
   

  
  

    
      

   Φ

Å     באופן שלא ניתן לכבות או
Φלהפסיק את ההקלטה

Å   פעולה לוג מעקב אחר כל  
 Φ

Å        
   Φ
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!אי אפשר להסתיר דבר

  

Å         
      Φ

Å      Σ     
   Φ

Å πBI           
          

   Φ

Å         
    Σ   Φ
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!אי אפשר להסתיר דבר

  

Å       
   Φ

Å        Φ

Å      ΣπΥ
π  Σ Σ ϥΦ
π      Φ
π   ςUSBΦ
π    Φ
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!אי אפשר להסתיר דבר

   

Å  π    USB   
 Υ    Σ Σ  ϥΦ

Å     USB  Φ

Å      Σ    
     Φ

Å         Φ

Å  πUSB     Φ

Å      Σ     
   Ϧ       Φ
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!אי אפשר להסתיר דבר

  

Å ˸˯˯˟˸ˬ˫˧˸˶˷ˣ ˢ˴˵ ˸ˣˮ˥˸ ˶˲˯ˬ ˪˰ .

Å ˢ˶˧ˢˬ ˢ˶ˣ˴˟ ˸˰˴˟˸ˬ ˸˩˶˰ˬˢ ˸˯˧˶˲  ˸ˣ˪˰ ˪˰ ˷ˠˡ˟ ˢ˪˧˰˧ˣ

˸˧˸ˣ˶˥˸.

Åˬ            
 Φ

Å   Φ

Å      FireBirdπPostgres
      πΦMicrosoft SQL Server Φ



Pushing IT Forward!

Η

:לקבלת פרטים נוספים
  ς  

EKRANΥ
roeis@consist.co.il

054-8016802


